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Introduktion

iLOQ S50 Mobil App fér Android &r en digital nyckel som ger mdjlighet att anvanda din telefon for att
O6ppna iLOQ S50 cylindrar som du har behdrighet till. Behdrigheterna skickas till din telefon och hanteras
pa distans “over the air” av en lassystemsadministrator. Denna instruktion hjalper dig att komma igang
med appen och beskriver appens funktioner.

1 Installera appen

iLOQ S50 Mobil App fungerar i de flesta NFC-utrustade Android telefonerna. Dock med hansyn till den
stora variationen av Android telefoner fran olika tillverkare, kan det inte garanteras att appen fungerar pa
alla Android telefoner. Darfér rekommenderas det att forst testa applikationen i telefonen fére den skall
tas fullt i bruk.

Innan du installerar appen, kontrollera foljande:

1. Att din telefon ar NFC kompatibel.
a. NFC kravs for att kunna 6ppna cylindrar. Appen kan inte installeras fran Google Play pa
telefoner som inte stodjer NFC.
2. Att din telefon inte ar rootad.
a. Enrootad telefon 6kar risken att drabbas av skadlig kod. iLOQ S50 Mobil App kan inte
installeras pa rootade enheter.
3. Att din telefon har senaste programvaruuppdateringen.
a. Detta ar for att sékerstalla att telefonen ar skyddad av de senaste
sakerhetsuppdateringarna. Av sdkerhetsskal ar det viktigt att alltid halla programvaran
uppdaterad med den senaste versionen.

iLOQ S50 Mobil App kan installeras fran Google Play kostnadsfritt. Obs: Du maste ha ett Google konto
pa din enhet for att installera appar fran Google Play. Efter installation, maste appen registreras som en
nyckel i ett lassystem innan den kan borja anvandas.
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1.1 Installera appen fran iLOQ’s registreringsmeddelande (SMS eller email)

1. Oppna registreringsmeddelandet och klicka pa lanken. Instruktionssidan dppnas i din férvalda
weblasare.

2. Klicka pa GET IT ON Google Play knappen. Du kommer omdirigeras till installationssidan fér
iLOQ S50 appen pa Google Play.

3. Klicka pa knappen Installera. Nar appen installerats, tryck pa knappen OPPNA.
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4. Las EULA och Privacy Policy. Efter du last bada dokumenten, navigera tillbaka till appen och
klicka Acceptera & Fortsétt for att acceptera villkoren och fortsatta till appen.
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I Thank you for downloading the iLOQ S50 Mobile I

application ("App"). The App is offered and owned by

Making life accessible iL0Q Oy (iLOQ", "we’, “our’, "us’), a limited liability Making life accessible
company Incorporated and existing under the laws of
Finland.

The App is offered and intended for the use of an
authorized user {"User", "you', "your") as a mobile key
for opening locks and accessing certain premises or
equipment managed by an enterprise customer of
iL0Q locking syster ('Enterprise™). The App will
provide an access 10 designated properties managed
by the Enterprise upon and suhject to the Enterprise Not registered. Please contact
having registered the User and the respective access locking system admin
rights in the iLOQ locking service ('iLOQ Service”).
This end user license agreement [“EULA”) governs the
use of the App by you. By downloading or using the
App, you accept the terms of EULA and agree 1o abide
by and be subject to it. If you do not agree ta these
terms of EULA, do not download or use to the App.
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5. Appen 6ppnas och visar Inte registrerad. Detta ar pa grund av appen ar installerad men har inte
registrerats som en nyckel till nagot lassystem.

Klicka OK for att lamna appen och fortsatt till kapitel 2.

1.2 Installera appen direkt fran Google Play
Du kan aven installera appen direkt fran Google Play istéllet for att anvanda registreringsmeddelandet.

1. Oppna Google Play
2. Sok efter “iLOQ S50” och klicka pa appikonen
3. Folj steg 3 — 6 som beskrivits tidigare i kapitel 1.1

2 Registrera appen som en nyckel i ett lassystem

Innan appen kan anvandas, maste den registreras som en nyckel i ett lassystem. Registreringen skots av
en lassystemsadministratér som kommer skicka ett registrerings SMS eller email till dig. Nar du har
mottagit registreringsmeddelandet, f6lj nedanstaende steg:

Oppna iLOQ registreringsmeddelande och klicka pa lanken. Du kommer se en lista pa appar.
Valj iLOQ S50 och valj Anvénd alltid fér iLOQ S50 appen for registreringslankar.

Ny mobilnyckel notifieringen visas nar registreringen ar klar. Klicka OK. Appen ar nu klar att
anvandas. Det ar majligt att registrera appen som nyckel i upp till 4 olika lassystem.
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Registreringen i ytterligare Iassystem fungerar pa samma satt som forsta registreringen. Folj de 3 stegen
som beskrivs ovan for att registrera appen som en nyckel i 6vriga lassystem. De lassystem som appen ar
registrerad som en nyckel i listas pa Lassystemsvyn pa nedersta delen av skarmen.
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3 Oppna cylindrar med appen

Behodrigheter styr vilka cylindrar som kan 6ppnas med appen, vid vilka tider och vid vilka villkor.
Anvandarens behdrigheter anges av lassystemsadministratdren i programvaran och skickas till appen vid
registreringen. Administratéren kan nar som helst uppdatera behdrigheterna. Av sakerhetsskal visar inte
appen vilka cylindrar den har behdrighet till. Du kan fa denna information av Iassystemsadministratoren.
For att 6ppna en cylinder med appen:

o Sakerstall att NFC ar aktiverat pa din telefon och att skarmen ar aktiv, inte avstangd eller Iast.

e Placera din telefons NFC antenn mot cylinderns antenn. Foér att hitta NFC antennen pa din
telefon, hanvisar vi till telefonens anvandarinstruktioner eller kontakta tillverkaren av telefonen.
Nar appen boérjar kommunicera med cylindern blir skarmen gra. Hall telefonen stilla tills cylindern
Oppnas och appen visar en gron dppningsskarm som indikerar lyckad 6ppning.

e Obs: kommunikationen kan ta nagot langre tid om cylindern ar installd att den ska ha
serververifiering av nyckeln vid 6ppning av cylindern, eller om appen har nagot
programmeringsuppdrag alternativt ar installd att hamta cylinderns handelselogg.

iLOQ S50

Obs:

Aven om cylindrarna vanligtvis kan dppnas utan att klicka fram appen, sé finns det nagra tillfallen d& det
ar nodvandigt att ppna appen och fornya nycklarna fran servern innan det gar att 6ppna cylindern.
Dessa tillfallen ar:

iLOQ S50

e Telefonen har startats om
e Nyckelns offline upphoérandetid har passerats. Las mer om
nyckelns offline upphoérandetid i kapitel 4

| de ovanstaende fallen, éppna appen och tryck pa uppdatera for att férnya
nycklarna.

iLOQ Oy ® Oulu, Finland ® www.iLOQ.com ¢ iLOQ is registered trademark of iLOQ Oy
¢ ©2019iLOQ Oy. All Rights Reserved



iLOQ

Making life accessible iLOQ S50 Mobil App Installation och Anvandarinstuktion - Android - SESE | 2020-6-3

4 Nyckelns offline upphoérandetid

Lassystemsadministratdren kan satta en offline upphérandetid for din nyckel. Nyckelns offline
upphorandetid ar en sadkerhetsfunktion som kraver att anvandaren uppdaterar sin nyckel fran servern
med regelbundet intervall for att forsakra sig att de alltid har aktuella behdrigheter.

Om din nyckel har offline upphérandetid, kommer detta att visas med ett rétt utropstecken framfor
lassystemets namn. Nyckelns offline upphdérandetid ar en systemspecifik installning. Om appen har
registrerats som en nyckel i flera system, kan vissa lassystem ha offline upphérandetid medan andra
lassystem inte anvander funktionen. Det kan aven stéllas in olika offline upphérandetider i olika
lassystem.

For att kontrollera detaljerna for nyckelns offline upphdrandetid i de olika systemen, klicka pa knappen
offline upphérandetid i lassystemsvyn.

oA Klicka OK fér att aterga till huvudvyn utan att uppdatera
nycklarna fran servern.

Du har dven mojligheten att uppdatera nycklar i vyn for
offline upphdérandetid genom att klicka pa knappen
Uppdatera. Detta kommer uppdatera nycklarna fran
servern och nollstélla rakneverket fér offline
upphorandetid.
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5. Lasa information om cylindern

Som tillagg att kunna éppna cylindrar, kan du dven anvanda appen for att Iasa information om cylindern
sasom cylinderns serienummer, software version och programmeringsstatus.

For att 1asa cylinderinformation:

1. Klicka pa Info knappen

2. Placera telefonens NFC antenn mot cylinderns antenn. Hall telefonen stilla tills appen visar upp
cylinderns information.

3. Kilicka KLAR for att lamna lasinformationsvyn eller Ias nasta cylinder genom att repetera steg 2.

iLOQ S50

Ready to scan the lock

To read the lock info, hald your
phone close to the lock

Locking system
| Energy

Serial numbel
SW versio

State: Programmed
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6. Lassystemets administratorsmeddelande

Lassystemsadministratéren kan skicka meddelande till anvandare med mobilnyckel fran programvaran.
Meddelanden kan tex vara generell information, ytterligare information gallande mottagna nycklar, etc.
Meddelanden i appen ar enkelriktade, vilket betyder att appen kan ta emot meddelande fran en
administratdr men de gar inte att svara pa i appen.

For att lasa mottagna meddelanden:

1. Oppna appen
2. Klicka pa knappen Meddelanden for att visa mottagna meddelanden

iL0Q §50 Messages Du kan ta bort meddelanden genom att klicka pa
Papperskorgen i det dvre hogra hornet i
S i o ot s meddelandevyn. Obs: Alla meddelanden kommer

tas bort direkt.
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