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iLOQ MANAGER

N
Generelt

Det patenterede, prisbelgnnede iLOQ-lasesystem giver avanceret sikkerhed og nem adgangsadministration til master-nagle
lasesystemer.

Software as a Service (SaaS)-drevne iLOQ Manager muligger avanceret multisite-programmering, administration og styring af
iLOQ-lase og -nagler i kombination med iLOQ-programmeringsenhed og en Microsoft Windows-baseret pc. ILOQ Manager
tilbyder hgje sikkerhedsfunktioner og processer vedrarende datastyring af slutkundens lasesystem. Lasesystemets krypterings-
data deles: Den farste krypteringsnagle i lasesystemet defineres udelukkende af slutkunden og gemmes kun til sikkerheds
token. Den anden krypteringsnagle genereres og gemmes til lasesystemdatabasen. Alle lase- og nagleprogrammeringsoper-
ationer kraever den farste og den anden krypteringsnagle til behandling af programmeringsopgaver. Denne procedure sikrer
hej systemsikkerhed. Kun slutkunden, der har sikkerhedsmaerket og loginadgangskoderne til lasesystemet, kan programmere
lase og negler til systemet.

iLOQ Manager i korte traek

ILOQ Manager funktioner omfatter:
e Enkel administration af iLOQ lase og negler
» Adgangsrettighedsdefinitioner, begreensning og sendring
» Tidsbegraensninger
» Automatisk n@gleoverskrivning
» Blacklistning af mistede nagler
» Revisionssporsrapporter
» Multisite-administration
e 24/7 internetforbindelse som Software as a Service
»Nem installation, Microsoft. NET
» Automatiske sikkerhedskopier og opdateringer
e Brugervenlig grafisk brugergreenseflade (GUI), der viser lasesteder i etageplaner
* Hgj systemsikkerhed ved hjeelp af effekitive datakrypteringsmetoder
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Tekniske data
iLOQ S10 systemarkitektur
SYSEEMATKITEKLUN ... Microsoft .NET server / klient
Klientsystemkrav
Kl ENtOPRErAtIVSYSTEM . .iuiiiiiicii et Microsoft Windows Vista 7eller nyere
KITENMEDIOGIAIM .ttt Microsoft Windows .NET Framework 4.5
................................................................................................................................................. (eller nyere)
Klient [ogin-verifiKation ... Brugernavn, Adgangskode,
................................................................................................................................................. Sikkerheds token
iLOQ S10 administrationsserver
SEIVEIPIACETITNG . Fujitsu Services Oy in Helsinki, Finland *)
ServeradmMiniSTratiON ........ oo Ifalge ISO/IEC 27001:2013 kravene
Servicetilgaengelighed ..o 24 timer / 7 dage, maks.
................................................................................................................................................. vedligeholdelsesafbrud 6 timer
Klientserver-kommuniKation ... SSL-sikret webserviceforbindelse
................................................................................................................................................. (TCP-port 443)

iLOQ S10 lasesystem-kapacitet

Antal n@gler pr. [asesyStEmM ... ..o Op til 32.000 negler

Antal [3se Pr. [ESESYSTEM ...t Op til 1.000.000 lase
Antal n@gleejere pr. [ASESYSTEM ... Ubegreenset

Antal installerede klienter pr. [3S€SYSTEM ....o.oiiiiiiiiieiee e Ubegraenset

Antal administratorer pr. [ASESYSTEM ......cciiiiiiiiiici e Op til 1.000

Antal administrationszoner pr. lasesystem Op til 1.000
L3se-revisioNSSPOrskapaCITET ....ooiiiiiiiiiiiciieiee s 16.000 seneste haendelser
Systemhaendelseslogkapacitet ... 16.000 seneste haendelser
Etageplandata importformat ........ooiiiiiiie e Adobe PDF

Etageplans hukommelseskapacitet pr. [asesystem..........cocoiiiiiiiiiiiic e 50 MB

Adgangsrettighedskapacitet

16 bit* 24 bit*
Standard og/ eller betingede adgangsrettighedsgrupper pr. lasesystem............cccooei. 8192 2097 152
Versionelle adgangsrettighedsgrupper pr. [asesystem .........cccoociiiiiiiinciiceeee 8192 2097 152
Antal versioner for versionelle adgangsrettigheder ... 65535 65 535

* Adgangsrettighedskapaciteten varierer i henhold til det brugte lasesystem, 16 eller 24 bit.
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