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ILOQ MANAGER

Allméant

iLOQ ar det forsta och enda elektroniska lassystemet i varlden som alstrar den energi som systemet behdver genom att nyck-
eln fors in i cylindern.

iLOQ Manager drivs som Software as a Service (SaaS) och erbjuder avancerade programmeringsmajligheter pa olika fysiska
adresser; distribuerad hantering. Administration och hantering av iLOQ-las och -nycklar sker i kombination med iLOQ-pro-
grammeringsenhet och en PC med Microsoft Windows. iLOQ Manager tillhandahaller hogsakerhetsfunktioner och -processer
avseende datahantering i slutkundernas lassystem. Lassystemets krypteringsdata delas: Lassystemets forsta krypteringsnyckel
definieras enbart av slutkunden och lagras endast pa kundens sakerhetstoken. Den andra krypteringsnyckeln genereras och
lagras i lassystemets databas. Alla l&s- och nyckelprogrammeringsaktiviteter kraver bade den foérsta och den andra krypter-
ingsnyckeln for att behandla programmeringsuppgifterna. Detta forfarande sékerstaller hdg systemséakerhet. Endast slut-
kunden, som har ratt sakerhetstoken, anvandarnamn och lésenord till lassystemet, kan programmera systemets |as och nycklar.

Kortfattat om iLOQ Manager

Funktionerna iLOQ Manager inkluderar:
= Bekvam hantering av iLOQ-las och -nycklar
» Definiering, begransning och andring av behoérigheter
» Tidsbegransningar
» Ersattningsnycklar
» Svartlistning av borttappade nycklar
» Handelseloggar
» Hantering av geografiskt spridda adresser

+ Drivs som Software as a Service med internetanslutning 24 timmar/dygn
» |att installation, Microsoft.NET
» automatiska sékerhetskopior och uppdateringar

= Anvandarvanligt grafiskt anvandargranssnitt (GUI) som visar cylinderplacering pa en planritning
* Hog systemsakerhet med kraftfulla datakrypteringsmetoder.
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Technical data
iLOQ S10 system architecture
SYSEEM AIrCIITECIUIE .ttt ettt e e e e e e eeeaneenns Microsoft .NET server / client

Client system requirements

ClieNt OPEratiNg SYSIEM ...iiiiiiiiiiiee ettt et e e e e e e e e e e e e st e e e e estb e aa e e e s satbeeeeessnrnees Microsoft Windows Vista or newer
(11101 =1 o] o] o= 1o ] s I PP SOTPPPRN MicrosoftWindows .NET Framework 4.5
............................................................................................................................................... (or newer)

Client [0gin VETIFICALION ......iiiiiiiiiiiie ettt e e e e e e s e e e e st ae e e e e ssanraaeeesanaes Username, Password, Security Token

1T V=T (o 1o Lo o ISR Fujitsu Services Qy in Helsinki, Finland *)
YoV g T EoTo =T g 1= o | ORI According to ISO/IEC 27001:2013
................................................................................................................................................. requirements

ServiCe aVaIlaDIlILy ..........oouiiiie et 24 hours / 7 days, max. maintenance break
................................................................................................................................................. 6 hours

Client server COMMUNICALION .........occuiiiiiiiiiii ettt e SSL secured web service connection

(TCP port 443)
*) On request also local server implementation possible

iLOQ S10 locking system capacity

Amount of Keys per I0CKING SYSTEM .......uiiiiieeiiiiiie et e e eaeee e Up to 32 000 keys
Amount of 10Cks per 10CKING SYSEEIM .....ccoiiiiiiiiie et Up to 1 000 000 locks
Amount of key owners per locking system ...........ccccceeeeneee. Unlimited
Amount of installed clients per locking system Unlimited
Amount of administrators per I0CKING SYSIEM ........ccuiiiiiiiiiiiiie e Up to 1 000
Amount of administration zones per 1ocking SYStEM ..........cocvviiieiiiiiiiiie e Up to 1 000
LOCK @udit trail CAPACILY .....vveiveieiiieiie et sie sttt ettt et br e nreenraenns 16 000 latest events
System eVeNt [0Qg CAPACILY ...occviiiiiiiiiiie ittt ettt a e e et e et e e e nne e 16 000 latest events
Floor plan data import FOrMAL .........ueiieeiiiiie e e e e e e Adobe PDF
Floor plan memory capacity per 1ocking SYStem ...........cocoviieiiiiiiiie e 50 MB
Access right capacity

16 bit* 24 bit*
Standard and/or conditional access right groups per locking system............cccccceeeuneee. 8192 2097152
Versionalaccessrightgroups perlocking SYStem ...........eiiiiiiiiiiie e 8192 2097152
Amountofversionsonversionalaccessright..........cooviiviiieiiiiiiee e 65535 65 535

* Access right capacity varies according to used locking system, 16 or 24 bit.
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