Anvandarhandbok for iLOQ S50 for Android och Huawei v1.0| 2023-05-XX

Anvandarhandbok for iLOQ S50 f6r Android och
Huawel

1. Introduktion

iLOQ S50-mobilappen for Android och Huawei ar en digital nyckel som ger méjlighet att anvanda din Android-
eller Huawei-telefon for att 6ppna de iLOQ S50 NFC-1as som du har behérighet till. Behérigheten skickas till din
telefon och hanteras pa distans av en ldssystemsadministrator. Denna instruktion hjalper dig att komma igang
med appen och beskriver appens funktioner.

2. Installera appen

iLOQ S50-mobilappen fér Android eller Huawei fungerar med de flesta NFC-utrustade Android- eller Huawei-
telefoner som kor Android OS. Med tanke pa att den stora variationen i formfaktorer och utformningar av olika
telefonmodeller paverkar NFC-prestandan kan det inte garanteras att appen fungerar somlést i alla NFC-
utrustade Android- eller Huawei-telefoner. Darfor rekommenderas att du testar appen pa din telefon innan du
tar den i fullt bruk.

Kontrollera foljande innan du installerar appen:

1. Att telefonen dar NFC-kompatibel.
a. NFCkréavs for att kunna 6ppna cylindrar. Appen kan inte installeras fran Google Play
pa telefoner som inte stodjer NFC.
2. Duvet var NFC-antennen sitter pa din telefon
a. Den har appen anvander tradl6s energi som utnyttjar NFC-teknik for att 6ppna |as.
For att sakerstélla ett smidigt och effektivt energifléde mellan telefonen och laset
medan det 6ppnas maste NFC-antennen pa telefonen placeras pa ratt satt mot
lasets antenndel. NFC-antennen kan sitta pa olika stéllen pa olika telefonmodeller.
Se telefonens anvandarinstruktioner eller kontakta tillverkaren for anvisningar om
hur du hittar NFC-antennen pa telefonen. Tank pa att NFC-prestandan kan paverkas
om din telefon har ett fodral.
3. Din telefon ar inte rootad.
a. Rootning utsatter enheter for sdkerhetshot. iLOQ S50-appen kan inte installeras och
anvandas pa rootade enheter.
4. Att telefonens operativsystem ar av den senast tillgangliga versionen.
a. Detta ar for att sakerstalla att telefonen ar skyddad av de senaste
sakerhetsuppdateringarna. Av sdkerhetsskal ar det viktigt att alltid halla
programvaran uppdaterad med den senaste versionen.

ILOQ S50-mobilappen &r gratis att installera fran Google Play eller Huawei AppGallery. OBS! Du maste ha ett
Google-konto pa enheten for att installera appar fran Google Play eller ett Huawei-konto pa enheten fér att
installera appar fran AppGallery. Efter installationen maste appen registreras som nyckel i ett Iassystem innan
den kan borja anvandas.

ILOQ i



Anvandarhandbok for iLOQ S50 for Android och Huawei v1.0| 2023-05-XX

2.1 Installera appen fran iLOQ’s registreringsmeddelande (SMS eller e-
post)

Android-telefoner:

1. OppnailOQ:s registreringsmeddelande som skickats till dig via SMS eller e-post och tryck pa
Ianken. Instruktionssidan 6ppnas i din standardwebbldsare.

2. Klicka pa knappen GET IT ON Google Play (Hamta den pa Google Play). Du omdirigeras till
installationssidan for iLOQ S50-appen i Google Play.

3. Klicka pa knappen Install (Installera). Nar appen har installerats trycker du pa knappen Open
(Gppna).

4. Las licensavtalet for slutanvdandare (EULA) och integritetspolicyn. Efter att du last bagge
dokumenten gar du tillbaka till appen och trycker pa AGREE AND CONTINUE (Acceptera och
fortsatt) for att acceptera villkoren och fortséatta till appen. Appen 6ppnas och visar Not
registered (Inte registrerad). Det beror pa att appen ar installerad men dnnu inte har
registrerats som nyckel i nagot lassystem. Fortsatt till kapitel 2.
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END USER LICENSE AGREEMENT 2023

1. Introduction

Thank you for downleading the iLOG $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy (iLOQ", "we’, ‘our’, ‘us"), a
limited liability company mEDQOted and
existing under the laws of Finland.

The App is offered and intended for the use of
an authorized user ('User’, 'you', "your") as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise customer of iLOQ locking system
('Enterprise"). The App will prgﬁn access 1o
designated ~ properties  m: by the
Enterprise upon and subject Enterprise
having reg\stered the User an e respective
access rights in the iLOQ locking service (iLOQ
Service")

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree to abide by and be
subject 1o it If you do not agree to these terms
of EULA, do not download or use to the App.

2. Scope of license

The App is licensed, not sold or transferred, to
you for use only under the terms of this EULA.
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mobile
device 1hal you own or contral for as long as the
Enterprise subscribes to iLOQ Services. You may
AGREE AND CONTINUE use the App exclusively for the purpose AGREE AND CONTINUE
specified by the Enterprise in order to gain

access to certain premlsss or equlpment to
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1. Oppna iLOQ-registreringsmeddelandet och tryck p3 ldnken. Instruktionssidan éppnas i din
standardwebblasare.
2. Tryck pa knappen EXPLORE IT ON AppGallery (Utforska den i AppGallery). Du omdirigeras till
installationssidan for iLOQ S50-appen i AppGallery.
3. Klicka pa knappen INSTALL (Installera). Nar appen har installerats trycker du pa knappen
OPEN (Oppna).
4. Las slutanvandaravtalet och sekretesspolicyn. Efter att du last bagge dokumenten gar du
tillbaka till appen och trycker pa AGREE AND CONTINUE (Acceptera och fortsatt) for att
acceptera villkoren och fortsatta till appen. Appen 6ppnas och visar Not registered (Inte

registrerad). Det beror pa att appen ar installerad men @nnu inte har registrerats som nyckel

i nagot lassystem. Fortsatt till kapitel 2.
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1. Introduetion

Thank you for downloading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy ('iLOQ", "we', ‘our’, 'us"), a
limited liability company incorporated and
existing under the laws of Finland.

The App is offered and intended for the use of
an authorized user ("User’, ‘you', "your") as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise customer of iLOQ lacking system
{'Enterprise"). The App will pro an access Lo
designaled = properties  m by the
Enterprise upon and subject Enterprise
having registered the User and the respective
access rights in the iLOQ locking service (iLOQ
Service").

This end user license agreement (‘EULA')
governs the use of the App by you By
downloading or using the App, you accept the
terms of EULA and agree to abide by and be
subject to it. If you do not agree to these terms
of EULA, do not download or use to the App.

2. Scope of license

The App Is licensed, not sold or transferred, to
you for use only under the terms of this EULA.
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mobile
device that you own or control for as long as the
Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose
specified by the Enterprise in order to gain
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2.2 Installera appen direkt fran Google Play

Du kan aven installera appen direkt fran Google Play i stéllet for att installera den fran
registreringsmeddelandet.

1. Oppna Google Play.
2. Sok efter ”iLOQ S50” och klicka pa appikonen.
3. Folj steg 3—5 som beskrivs i avsnitt 2.1

2.3 Installera appen direkt fran AppGallery
Du kan aven installera appen direkt fran AppGallery i stillet for att anvanda registreringsmeddelandet.

1. Oppna AppGallery
2. Sok efter ”iLOQ S50” och klicka pa appikonen.
3. Folj steg 3—5 som beskrivs i avsnitt 2.1

3. Platsbehdrigheter

Administratoren av ditt Iassystem kan aktivera ett platskrav for din telefonnyckel. Detta ar en
sakerhetsfunktion dar anvandarens plats sparas for viktiga handelseloggar 6ver varje gang ett I1as 6ppnas eller
stangs.

Nar kravet pa plats har aktiverats for din telefonnyckel kommer iLOQ S50-appen att be om tillstand att
anvanda platsdata.

For optimala resultat ska du se till att foljande installningar ar gjorda pa din telefon:

e  Platstjdnster aktiverade
e  Platstjanster aktiverade for iLOQ S50-appen
e  Exakt plats aktiverad for iLOQ S50-appen (Android 12 och senare)

iLOQ S50-appen kontrollerar platsen endast nar en NFC-anslutning har upprattats med laset.

En liten indikator visas bredvid lassystemets namn for att ange att din plats kommer att noteras varje gang
laset 6ppnas/stangs.
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To use the lock, hold your device against it

until it opens.

While using the app

Only this time\

Don't allow

_

4. Registrera appen som nyckel till ett lassystem

Innan den installerade appen kan anvandas maste den registreras som nyckel i ett Iassystem. Registreringen
skots alltid av en lassystemsadministrator som skickar dig ett SMS eller e-post for registrering. Utéver
registreringsmeddelandet far du dven en aktiveringskod via SMS eller mejl. Folj nedanstaende steg nar du
mottagit registreringsmeddelandet:

1. OppnaiLOQ-registreringsmeddelandet och tryck pa ldnken. Appen dppnas och startar
registreringen.

2. Appen ber om en aktiveringskod. Ange den engangskod for aktivering som du fatt i ett
separat SMS eller e-postmeddelande och tryck pa Activate (Aktivera).

a. Om du registrerar dig via SMS kommer iLOQ S50-appen automatiskt att ange
engangsaktiveringskoden.

3.  Omden angivna engangskoden var giltig ar din telefon nu aktiverad. Tryck pa OK. Appen &r

nu klar att anvandas.

Om fel aktiveringskod anges for manga ganger kommer lanken och koden att bli ogiltiga. Du maste da bestalla
en ny registreringslank fran lassystemsadministratéren.
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4.1 Registrera appen for flera lassystem

Appen kan registreras som nyckel for flera lassystem. Fler [assystem kan registreras pa samma satt som det
forsta genom att folja de steg som beskrivs ovan. | vyn Locking systems (Lassystem) langst ned pa skarmen
visas en lista 6ver de lassystem i vilka appen ar registrerad som nyckel.

I vyn Locking systems (Lassystem) ar de forsta fyra lassystemen aktiva, dvs. lasen i dem kan 6ppnas med
appen. Ovriga lassystem i listan har standby-status. Det férsta forsdket att 6ppna ett 13s i ett 13ssystem i
standby-lage kommer att misslyckas, men appen kommer darefter att forsatta lassystemet i aktivt lage, och
nasta forsok att 6ppna laset kommer att lyckas.

Observera att hogst fyra lassystem kan vara aktiva at gangen. OM ett Iassystem med standby-status forsatts i
aktivt lage kommer appen att forsitta ett av de aktiva systemen i standby-status.
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5. Oppna las med appen

Behorigheter styr vilka 1ds som kan 6ppnas med appen, vid vilka tider och under vilka villkor. En anvdndares
rattigheter definieras av administrat6ren i lassystemets hanteringsprogram och ges till appen under
registreringen. Administratéren kan nar som helst uppdatera behorigheterna. Av sakerhetsskal visar inte
appen vilka cylindrar den har behérighet till. Du kan fa denna information av lassystemsadministratoren.

Sa har 6ppnar du en cylinder med appen:

1. Kontrollera att telefonens NFC ar paslaget.
Oppna iLOQ S50-appen.

3. Placera telefonens NFC-antenn néra lasets antenn.

a. Om du behéver mer assistans eller stod med att 6ppna ett 13s, tryck pa lanken
Instruction (Instruktion).

4. Nar appen borjar kommunicera med laset blir skarmen gra. Hall telefonen stilla tills appen
visar en gron 6ppningsskarm som indikerar en lyckad 6ppning. Lasets inre lasmekanism
aktiveras nu och du kan 6ppna laset genom att vrida pa vredet.

x50 100% 8

Anmaérkning:

Kommunikationen (gra skiarm) kan ta nagot langre tid om appen har en programmeringsuppgift, ar installd att
hamta lasets handelselogg eller om laset har konfigurerats for att krdva servervalidering fran nyckeln under
Oppning. Om laset ar konfigurerat for att krava servervalidering fran nyckeln maste telefonen ha en
natverksanslutning.

Las kan 6ppnas med appen dven nar appen befinner sig i bakgrunden, d.v.s. utan att ta fram appen. Det finns
dock vissa situationer da det ar nédvandigt att 6ppna appen och uppdatera nycklar fran servern innan laset
Oppnas.

Dessa situationer ar:

o Telefonen har startats om.
o Nyckelns offline upphérandetid har passerat. Lds mer om nyckelns offline upphérandetid i
kapitel 4.
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| ovanstdende fall 6ppnar du appen och trycker pa knappen Refresh (Uppdatera) fér att uppdatera nycklarna.

6. Upphdrandetider for nycklar

Lassystemsadministratoren kan satta en offline upphorandetid for din nyckel. Nyckelns offline upphérandetid
ar en sdkerhetsfunktion som kréver att anvandaren uppdaterar sin nyckel fran servern med regelbundet
intervall for att forsakra sig att de alltid har aktuella behérigheter.

Det réda utropstecknet visas bredvid |dssystemets namn nar nyckelns upphérandetid &r i bruk och nyckeln har
upphort att galla. Nyckelns offline upphdrandetid dr en systemspecifik installning. Om appen har registrerats
som nyckel i flera lassystem, kan vissa system ha offline upphé6randetid installt medan andra inte anvander
funktionen. Det kan dven stallas in olika offline upphorandetider i olika I3ssystem.

For att kontrollera information om nyckelns offline upphdrandetid for varje lassystem, trycker du pa knappen
for nyckelns offline upphoérandetid (klockans ikon) i vyn Locking Systems (Lassystem).

For att aterga till huvudskarmen utan att uppdatera nycklarna fran servern trycker du pa OK.

For att uppdatera nycklarna fran servern och aterstalla rdknarna for upphorandetider for alla lassystem trycker
du pa REFRESH (Uppdatera).

1408 &

iLOQ S50

N

To use the lock, hold your device against it
until it opens.

Locking system

REFRESH

7. Lasa information om cylindern med appen

Forutom att 6ppna cylindrar kan du dven anvanda appen for att lasa information om cylindern sasom
cylinderns serienummer, programvaruversion och programmeringsstatus.

Sa har laser du lasinformationen:

1. Tryck pa informationsknappen (ikonen i).
2. Placera telefonens NFC-antenn nara lasets antenn. Hall telefonen stilla tills appen visar upp
lasinformationen.
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3. Tryck pa DONE (Klar) for att [amna lasinformationsvyn eller l3s av ett annat I13s genom att
upprepa steg 2.
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iLOQ $50

Ready to scan the lock

To use the lock, hold your device against it
until it opens

To read the lock info, hold your
phone against the lock

State: Programmed

Locking system

8. Lassystemets administratorsmeddelanden

Lassystemsadministratoren kan skicka meddelanden till anvandare med mobilnyckel fran programvaran. Detta
kraver korningstillstand fran anvdandaren (Android version 12 och 13).

Meddelanden kan t.ex. vara generell information, ytterligare information om mottagna nycklar, osv.
Meddelanden i appen ar enkelriktade vilket innebar att appen kan ta emot meddelanden fran en administrator
men det gar inte att svara pa dem.

Sa har visar du mottagna meddelanden:

1. Oppna appen
2. Klicka pa knappen Messages (Meddelanden) for att visa mottagna meddelanden

Du kan radera meddelandena genom att trycka pa knappen med soptunnan i det 6vre hogra hérnet i
meddelandevyn. Obs! Alla meddelanden tas bort direkt.
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